, ~ PHULUC 01
BAO OAGKET QUA TRIEN KHAI PHUONG AN BAO PAM AN TOAN
THONGETINTHEO HO SO PE XUAT CAP PO PUQC PHE DUYET

I. Thong fin-cHung

1. Tén co quan, don vi: UBND xa Hoang Cat
2. Tén hé thong thong tin duoc phé duyét: HE thong thong tin mang ndi bo tai

UBND x4 Hoang Cat

3. Cap do hé thdng thong tin dugc phé duyét: Cap do 1

4. Dau mdi lién hé:
1. Két qua trién khai

1. P6i v6i cac co quan don vi c6 Hé théng thong tin dwec phé duyét Ho
so’ de xuat cap do 1

A. Phwong an quan ly

1. Quy dinh viéc xay dung, cap nhat va stra d6i Quy ché bao dam an toan

thong tin

STT

N$i dung yéu cau

Tai liéu kiém chirng

1.1

Ban hanh Quyét dinh phé duyét Quy
ché bdo dam an toan théng tin, an ninh
mang trong co quan, don vi

Quyét dinh s6 126/Qb-UBND ngay 09 thang
12 ndm 2022 cia Uy ban nhan dan xi Hoang
Cat

2. Quy dinh vé bao dam ngudn nhan luc

STT

Noi dung yéu cau

Tai li€u kiém chirng

2.1

- Quy dinh vé can bd duoc tuyén dung
vao vi tri 1am vé& an toan thong tin co
trinh dJ, chuyén nganh phu hop voi vi
tri tuyén dung.

Pap (g, tham chiéu diéu 5 Quy ché bao dam an|
toan, an ninh mang:

Can bo duoc tuyén dung, bd tri vao vi tri 1am vé
an toan thong tin c6 trinh do, nang luyc vé linh
vuc cong nghé thong tin, an toan thong tin, phu
hop v&i vi tri tuyen dung duoc long ghép trong
quy trinh tuyén dung can bd va diéu kién tuyén
dung can bo.

- C6 quy dinh vé viéc thuc hién ndi quy,
quy ché bao dam an toan thong tin cho
nguoi st dung, can b quan 1y va van
hanh hé thong;

Dap tng, tham chiéu dicéu 5 Quy ché bao dam an
toan, an nin}} mang: ‘ 9

Xay dung ké hoach va dinh ky hang nam to
churc dao tao hoac tham gia dao tao vé an toan
thong tin cho 03 nhom dbi twong bao gdm: can
bo k¥ thuat, can by quan ly va nguoi st dung
trong hé thong.

- C6 hinh thirc phd bién, tuyén truyén
nang cao nhan thuc vé an toan thong tin
cho nguoi st dung;

Dap g, tham chiéu diéu 5 Quy ché bao dam an|
toan, an ninh mang.

- Cac by phan, ca nhan tham gia su dung céc
dich vu cua hé thdng phai tudn thu cac quy dinh
vé bao dam an toan, an ninh thong tin va chiu
trach nhiém ddi voi moi hoat dong trén tai
khoan truy cdp ctia minh d3 duoc cip trén hé
théng.

- Phai duoc thuong xuyén t6 chirc quan triét cac
quy dinh vé ATTT, nham nang cao nhan thic vé

trach nhiém dam bao ATTT.




- Can bd chdm dat hodc thay doi cong
viéc phai thu hoi thé truy cap, thong tin
duoc luu trén cac phuong tién luu tri,
cac trang thiét bi may moc, phan cung,
phan mém va cic tai san khac (néu co)
thudc s& hitu cua to chirc.

Dap g, tham chiéu diéu 5 Quy ché bao dam an|
toan, an ninh mang. 7

Quy dinh do61 v61 can bo nghi hodc thay doi cong
viéc, trong tdi da 05 ngay lam viéc:

a) Can bo nghi hodc thay doi cong viéc phai thu
hoi thé truy cap, thong tin dugc luu trén cac
phuong tién luu trit, cac trang thiét bi may moc,
phan ctmg, phan mém va cac tai san khac thudc
so hitu cua to chirc.

b) Can bd quan tri phai v6 hi¢u hoa tit ca cac
quyén ra, vao, truy cap tai nguyén, quan tri h¢

thong sau khi can bo thoi viée.

3. Quy dinh vé Quan ly thiét ké, xay dung hé thong

STT

Noi dung yéu cau

Tai liéu kiém chirng

Thiét ké an toan hé thong thong tin:
- Co tai liéu mo td quy mo, pham vi va
doi tuong s dung, khai thac, quan ly

Dap (g, tham chiéu diéu 6 chuong II Quy ché
bdo dam an toan, an ninh mang.

3.1 van hanh hé thong thong tin;
- C6 tai ligu mo ta thiét ké va céc thanh
phan cua h¢ thong thong tin.
3.2 [Thur nghiém va nghiém thu hé thong:  Pép tng, tham chiéu di€u 7 chuong II Quy ché

- Thyc hién kiém thir hé thong trude khi
dua vao van hanh, khai thac sir dung

bdo dam an toan, an ninh mang.




4. Quy dinh vé Quan 1y van hanh hé thong

STT

Noi dung yéu cau

Tai li€u kiém chirng

4.1

Quan ly an toan mang:

- Quan 1y van hé,nh hoat dong binh
thuong ctuia h¢ thong

- Cap nhat, sao luu duy phong va

khoi phuc h¢ thong sau khi xay ra |

su cO

- Truy cap va quan ly cau hinh cua
hé thong

- Cau hinh ti uvu, ting cudng bao
mat cho thiét bi hé thong trude khi
dua vao van hanh, khai thac

bap ung, tham chiéu diéu 8 Chuong III
Quy ché bao dam an toan, an ninh mang

Quy dinh vé quan Iy an toan mang;

Quan ly, van hanh hoat dong binh
thuong cua hé thong.

a) Thuc hién viéc quan ly va kiém soat
mang nham ngin nglra cac nguy co, rii ro
va duy tri an toan cho cac may tinh, ung
dung s dung mang;:

- C6 so do logic va vat 1y vé hé thong
mang, t6 chirc quan ly dinh danh, xac thuc
dbi vai tat ca nguoi su dung nham muc
dich quan 1y hé thong chit ché, bao dam an
toan va bao mat.

- St dung thiét bi tuong lira, thiét bi phat
hién va kiém soat truy cdp tir bén ngoai
mang va phan chia hé thong mang thanh
cac vung mang quan ly theo chinh sach an
toan thong tin riéng; Kiém soat truy cap tir
bén trong mang; Két nbi vé hé thong giam
sat tap trung; Phong chéng xam nhap gitra
cac ving mang; Phong chong phan mém
doc hai trén moi truong mang.

b) Thiét 1ap, ciu hinh diy du céac tinh ning
ctia thiét bi mang. Thuong xuyén, kiém tra
phién ban hé diéu hanh cua thiét bi mang
dé cap nhat, va 15i khi can thiét. Sir dung
cac cong cu dé do tim va phat hién kip thoi
cac diém yéu, 16 hong bao mat va cac truy
cap bat hop phap vao hé thdng mang.
Thudng xuyén kiém tra, phat hién nhiing
két ndi, trang thiét bi, phén mém cai dat bat
hop phap vao mang.

c) Xac dinh va ghi 0 cac tinh ning an
toan, cac muc dd bao mat cua dich vu va
yéu cau quan ly trong céc thoa thuin vé
dich vu mang do bén tht ba cung cap.

d) Mang khong day (WIFI), thiét 1ap cac
thong sb an toan va dinh ky it nhéat 3 thang
thay d6i mat khau truy cdp nham ting
cuong cong tac bao mat. Hé théng mang
khong diy phai dugc bao vé boi mat khau




an toan.

2. Cap nhat, sao luu du phong va khoi phuc
sau khi xay ra su cb

- Phai c6 phuong an dy phong duong
truyen mang, thiét bi mang dé dam bao
tinh sin sang dap tmg yéu cau hoat dong
ctia hé thong mang.

- Trién khai hé thong/phuong tién luu trix
doc 1ap dé luu trit cic thong tin cdu hinh
thiét bi mang, két ndi, dinh danh trong
mang dé khoi phuc sau khi xay ra su cd.

3. Truy cp va quan 1y cdu hinh hé thdng

a) Can b0 quan ly, nhan vién van hanh truy
cap, khai thac thong tin theo trach nhiém
va phan quyén duoc quy dinh; viéc khai
thac thong tin phai bao dam nguyén tic bao
mat, khong dugc tu ¥ cung cap thong tin ra
bén ngoai.

b) Can bo quan ly, nhan vién van hanh co
traich nhiém theo doi va phat hién cac
truong hop truy cdp hé thong trai phép
hodc thao tac vugt qua gioi han, bao cao
cho can b6 quan Iy dé tién hanh ngan chan,
thu hoi, khéa quyén truy cdp cia cac tai
khoan vi pham.

¢) Cau hinh tbi uu, ting cuong bao mat cho
thiét bi hé théng (cing hoa) trudc khi dua
vao van hanh, khai thac.

d) Quy trinh két ndi thiét bi dau cudi cua
nguoi st dung vao hé thong mang; truy
nhap va quan 1y cAu hinh hé thdng; ciu
hinh ti uu, ting cudng bao mat cho thiét
bi mang, bdo mat (cung hoa) trong h¢
thdng va thuc hién quy trinh trude khi dua
hé théng vao van hanh khai thac.

4.2

Quan 1y an toan dir li¢u:

- C6 phuong an sao luu du phong
thong tin, dit liéu, cAu hinh hé
théng

Pap tmg, tham chiéu diéu 9 Chuong III
Quy ché bao dam an toan, an ninh mang.

5. Sao luu dy phong va khoi phuc dir ligu
(tin suat sao luu dy phong, phuong tién
luu trt, thoi gian luu trir; noi luu tri,
phuong thire Iuu trir va phuong thirc 1ay dir
liéu ra khoi phuong tién luu trir.

a) Lap danh sach cac dir ligu, phén mém
can duoc sao luu, c6 phan loai theo thoi
gian luu tr¥, thoi glan sao luu, phuong
phap sao luu va thoi gian kiém tra phuc hdi




hé thong tir dir liéu sao luu.

b) Xay dyng tai lidu, quy trinh huéng dan
sao luu/phuc hoi dix liéu cha hé théng: Pon
vi quan tri hé théng thuc hién xay dung Tai
liéu huéng dan sao luu cu thé doi voi timg
hé théng cung cép dich vu, hé théng diéu
hanh ma don vi quan 1y.

6. Cap nhat déng bo thong tin, dir li€u gitra
hé thong sao lwu du phong chinh va hé
théng phu.

a) Pinh ky hodc khi co thay d6i cau hinh
trén hé thong thuc hién quy trinh sao luu
du phong: tip tin cAu hinh hé théng, dir
li¢u, thong tin nghi¢p vu va cac thong tin,
dir lidu quan trong khac trén hé théng (néu
co).

b) Thuc hién sao luu dit liu dinh ky: Céan
bo phu trach sao luu thyc hi¢n sao luu dinh
ky theo phuong an sao Iuu da dugc phé
duyét.

¢) Kiém tra dinh ky: Dit liéu sao luu phai
duge luu trit an toan va dugc kiém tra
thuong xuyén dam bao san sang cho viéc
st dung khi can. Kiém tra, phuc hoi hé
thong tir dir liéu sao luu.

5. Trién khai Phuong an Quan 1y rii ro an toan thong tin va Phuong an Két
thiic van hanh, khai thac, thanh 1y, hiy bo cac thanh phan hodc toan bo h¢ thong
thong tin

STT Noi dung yéu ciu Ti liéu kiém chiing

bap tng, tham chiéu diéu 19 Chuong IV
5.1 | Phuong an Quan 1y rii ro an toan Quy ,Ché 'béo d:ém an toan, an ninh mang.
thong tin 1. Xac dinh mrc rui ro

a) Nhan biét tai san thong qua xac dinh va
thu thap thong tin diy du vé tai san cia
minh dang quan ly, dac biét 1a cac thong
tin lién quan dén dic diém, noi luu tri,
muc d quan trong va gia tri, dac thu cua
tai san. Panh gia cic nguy co, diém yeu
dbi voi tai san do, tir d6 c6 thé danh gia
xem moi tai san khi gip rui ro thi s& gay ra
hau qua, mic do anh huong thé nao ddi voi
co quan, to chirc

b) Phan loai nhom cac diém yéu: Nhom
cac diém yéu lién quan dén ton tai 18 hong,
diém yéu an toan thong tin trong hé thong;




Nhom cac diém yéu lién quan dén thiéu
hodc khong dép tng cac bién phap quan ly:
Khong c6 quy dinh vé sir dung mat khau an
toan; khong c6 quy dinh Vé luu trir c6 ma
hoa, khong co quy dinh vé quy trinh xir ly
su cO, khong c6 quy dinh vé bdo dam an
toan thong tin phia nguoi su dung.v.v.;
Nhém cac diém yéu lién quan dén thiéu
hoac khong dap ung cac bién phép k¥
thuat: Khong c6 bién phap phong chdng
xam nhap, khong c6 bi¢n phap phong
chong ma doc, khong c6 bién phap phong
chéng tan cong.v.v.; Nhom cac dlem yeu
khac lién quan dén cic nguy co mit an
toan thong tin tir bén thur ba.

¢) Phan loai cac mdi de doa: Nhom cac
mbi de doa tir viéc ton tai, diém yéu, 16
hong trong hé thong; Nhom cac mbi de doa
tir viéc thiéu hodc khong dap tmg cac bién
phép quan 1y; Nhom cac méi de doa tir viée
thiéu hodc khong dap ting céc bién phap ky
thuat.

d) banh gia hau qua va kha nang xay ra sy
c0, xac dinh muc rui ro bao gom cac muc
thap, trung binh, cao, rét cao, cuc cao.

2. Quy trinh danh gi4 va quan 1y rai ro bao
gom 04 budc: (1) Thiét 1ap bdi canh; (2)
Panh gia rai ro; (3) X« 1y rai ro; (4) Chap
nhan rai ro va 02 qué trinh can thuc hién
song song: Truyén théng va tu van rui ro,
Giam sat va soat xét rui ro.

3. Bién phap kiém soét rii ro dugc thuc
hién theo yéu cau an toan co ban trong HO
so dé xuat cap do cua Hé thong thong tin
dugc cap c6 tham quyén phé duyét.

5.2

Phuong an Két thac van hanh, khai
thac, thanh 1y, huy bo

Dép tng, tham chiéu diéu 16 Chuong III
Quy ché bao dam an toan, an ninh mang.

1. Khi két thic van hanh, khai thac, thanh
ly, hity bo hé théng phai duoc bd phan
chuyén trach an toan thong tin thuc hi¢n
kiém tra, danh gia bao dam an toan thong
tin.

2. Qua trinh xir 1y thong tin trén hé thong
phai dugc thyc hién khi thay d6i muc dich
st dung hodc gd bd theo phuong an ky
thuat dugc lanh dao UBND xa phé duyét.




B. Phuwong an ky thuat
1. Yéu cau vé thiét ké hé thong

STT

NOi dung yéu cau

Tai liéu kiém chirng

1.1

Hé théng mang phai duoc thiét ké thanh cac
vung mang ddc lap theo HO so cép do duoc
phé duy¢t, trong do:

- Chi str dung 01 duong truyén Internet chinh
v6i dia chi IP tinh dé cung cép dich vu truy
cap Internet cho toan bd ngudi dung trong co
quan, don vi.

- P6i v6i cac két ndi mang co day tir may tinh
nguoi dung dugc quy hoach vao trong phén
vung mang ndi by (LAN).

- Pdi voi cac két ndi khong day danh cho
nguoi st dung va khach dugc quy hoach vao
trong vung mang khong day (WIFI). Mang
khong day (WIFI), thiét 1ap bao vé boi mat
khau an toan

- Ba thuc hién phan tdch mang
ndi b ( mang LAN) va mang
khong day ( Wifi) tuy nhién
chua day du. Dy kién hoan
thanh trong thang 9/2024

1.2

C6 phuong an quan ly truy cap gifta cac vung
mang va phong chdng xam nhap, sir dung san
pham Tuong lira c6 tich hop chirc ning
phong, chéng xam nhdp hoidc phuong an
tuong duong

- Pang thuc hién, thang 9/2024
hoan thanh.

1.3

C6 phuong an phong chong ma doc cho may
tram sir dung san pham Phong chong ma doc
hoac phuong an tuong duong

- Pang thuc hién, thang 9/2024
hoan thanh.

2. Yéu cau vé thiét lap, cAu hinh hé théng

STT

NOi dung yéu cau

Tai li€éu kiém chirng

Nhat ky hé thong Thiét 1ap chuc nang ghi, luu
trit nhat ky hé thong trén cac thiét bi mang

- Bang thuc hién, thang 9/2024
hoan thanh.

21 chinh
Phong chéng xam nhép: Dinh ky c@p nhét co | - Dang thuc hién, thang 9/2024
sO dir liéu dau hiéu phat hién tan cong mang | hoan thanh.

2.2 | (Signatures)
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